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Consultor en Ciberseguridad y VolP con
mas de 15 anos de experiencia en el
campo, altamente involucrado en
proyectos de Ethical Hacking, analisis y
explotacién de vulnerabilidades, pruebas
de ingenieria social, seguridad fisica,
revision de coédigo, entre otras tareas
relacionadas con la seguridad
informatica.

Desarrolla proyectos de implementacién e
integracién de plataformas VolP, basadas
en Asterisk, incluyendo proyectos de call
center y aseguramiento de plataformas
de telefonia IP.

Ha liderado y participado en proyectos en
Sudameérica y Europa, y cuenta con
certificaciones vigentes en Ethical

e Certified Ethical Hacking, Linux y Telefonia IP.
Hacking C|EH Se desempefa como instructor de cursos
e Certified Penetration de Ethical Hacking, Linux y VolP,
Testing Engineer C)PTE habiendo realizado capacitaciones tanto
e Certified Secure Web en el Peru como en el extranjero. Es
Application investigador de vulnerabilidades y
e Engineer C)SWAE creador de contenido técnico, publicado
e Brainbench Network en su blog personal jroliva.net, el cual
Security mantiene activo desde hace mas de 6

anos.
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Ha participado como ponente en multiples conferencias y eventos
internacionales, entre los que destacan:

BSides Colombia 2019 - Pentesting de APIs y Microservicios

I Congreso Internacional de Tecnologia en Informatica 2019 -
Ecuador - Hacking de Aplicaciones Web

Semana de la Ingenieria - CIP-CD Piura 2019 - Perud - Hacking de
Aplicaciones Méviles

OWASP Latam Tour Peru 2019 - Peru - Hacking de APIs y
Microservicios

Seminario Internacional de Seguridad en Desarrollo de Software
2018 - Ecuador - Hacking a Web Services

Peru Hack 2018 - Peru - Attack in Depth for Web Applications
OWASP Latam Tour Peru 2018 - Peru - Pentesting de Aplicaciones
Node.js

VIl Villatel UNFV 2017 - Peru - Alta Disponibilidad en Issabel PBX
Google DevFest Lima 2017 - Peru - Ethical Hacking a Web Services
BeFree 2017 - México - Issabel: una relacién segura

CONECIT 2017 - Tingo Maria, Peru - Hacking a Redes Corporativas
Global Azure BootCamp - Lima, Peru - Ethical Hacking desde Azure
UbuntuCon Latinoameérica 2016 - Cifrado de Comunicaciones con
Software Libre

CyberSecurity Bank & Government 2016 - Lima - Evadiendo
Antivirus: técnicas y herramientas

Peru Hack 2015 - Lima - UTMs: (Seguridad al 100%?

Elastix World 2015 - Colombia - Uso del mdédulo PIKE en Elastix MT
Peru Hack 2014 - Lima - Crazy Shellshock Vectors & Attacks

Elastix World 2014 - Chile - Seguridad en VolP Open Source:
poniendo el punto sobre la “i”

Elastix BeFree 2014 - México - SBC: proteccidén efectiva de seguridad
VolP

Elastix World 2013 - México - Extending Elastix security with Snort
IDS/IPS
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CURSO DE ETHI(
HACKING Y SEGUF
OFENSIVA

MODULO 1 - INTRODUCCION A UN PR
ETHICAL HACKING

e Introduccidén al Ethical Hacking.

e Tendencias actuales: Dénde apuntan los ataques hoy,
Riesgos y Componentes Asociados, Nuevos Riesgos.

e Metodologias de Penetration Testing - Ethical Hacking,
Introduccién a OSSTM, OWASP, CVSS.

e Difinir el alcance de un proyecto y/o servicio de Ethical
Hacking, documentacién y formatos requeridos.

MODULO 2 - ETHICAL HACKING NE

e Introduccién a Linux para Pentesters

e Footprint y reconocimiento con Google Hacking e
Interrogacién DNS .

e Escaneo de red redes con Nmap.

e Enumeracién de servicios.

e Deteccidon de vulnerabilidades con scripts de Nmap.

e Ataques a servicios de red, password <craking,
divulgacion de informacion.

e Deteccidon y Explotaciéon de vulnerabilidades en SNMP,
SMTP, SSH, RDP, FTP, RPC.
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MODULO 3 - EXPLOITS

e Introducciéon a la explotacion manual de
vulnerabilidades dentro de un proyecto de Pentesting.

e Trabajando con exploits.

e Uso Metasploit como framework de ataque.

e Ataques a sistemas operativos Windows 7 y 10.

e Ataques del lado Cliente.

e Creando ejecutables infectados (Virus), para conseguir
control de Windows.

MODULO 4 - ESCAN
VULNERABILIDADE

e Instalacién y personalizacién de Nessus.

e Escaneo de Vulnerabilidades avanzada con Nessus a
nivel de Plataforma y aplicaciones.

e Analisis de reportes de Nessus , deteccién de falsos
positivos y falsos negativos.

e Explotacion de vulnerabilidades desde los reportes de
Nessus.

MODULO 5 - ACTIVE DI

e Instalacién y configuraciéon de un entorno comun de
Active Directory.

e Escaneo de reconocimiento y enumeracién de un
entorno de A.D.

e Ataques de Password Spraying.

e Ataques de fuerza bruta hacia cuentas en A.D.

e Captura de credenciales mediante consultas LLMNR y
NBT-NS

e Kerberoasting attack

e Exfiltracion de datos.
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MODULO 6 - ETHICAL HACKING .

e Introduccion al OWASP TOP 10 WEB Aplication Security
Risk.

e Uso de proxys de interceptacion con Burp Suite, ZAP
Proxy.

e Deteccidon de vulnerabilidades de forma manual.

e Ataques a servidores Web con Sqgl Inyection.

e Explotando vulnerabilidades XSS, LFI, RFI, Upload, SQLI
POST, evasion de Login, HTML inyection, Ataques de
fuerza bruta contra formularios de autenticacién,
Acceso inseguro de objetos.

e Ataques de robo de sesidén o session hijacking

e Haciendo un defacement (defaceo) de una pagina web
y conociendo la superficie de la vulnerabilidad.

MODULO 7 - ETHICAL HACKING D
Y CONTENEDORES

e Introduccién al OWASP API SECURITY TOP 10.

e Introduccion a la arquitectura de Contenedores, APIs y
Microservicios.

e Ataques contra APl REST, divulgacién de informacion,
Roptura de acceso, Inyecciones de SQL, devibilidad en
token JSON, Mongo inyection, APl google Hacking.

e Ataques contra microservicios en contenedores Docker.
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MODULO 8 - ETHICAL HACKI
MOVILES

e Introduccion al OWASP MOBILE TOP10 Risks.

e Metodologias Mobile Appsec Verification / Mobile
Security Testing Guide.

e Como implementar laboratorios para Android e iOS

e Instalaciéon de emulador para aplicaciones Android.

e Analisis, descarga y descompresiéon de APK.

e Crear archivos .java y analisis de métodos de la
aplicacion.

e Capturar credenciales mediante log de |la aplicacidon.

e Analisis de bases de datos SQLITE.

e Anadlisis de almacenamiento externo.

e Ataques de inyeccion de SQL.

e Captura de paquetes con ZAP Proxy

e Analisis dinamico de aplicaciones moviles con Frida.

MODULO 9 - PENTE

e Introduccion a la inteligencia artificial

e Tipos de IA ,modelos, definicion de LLM.

e OWASP top 10 para aplicaciones LLM

e Programacion python para LLM

e Pentesting con Ollama, Ollamacode , PentestGTP
e Damn Vulnerable LLM agent

EVALUACIO

e Prueba de conocimiento de todo
lo aprendido.




