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MG. CLEVE
FLORES

MASTER EN PLATAFORMAS OPEN S

Docente especialista en plataformas Open
Source, con amplia experiencia en el
diseno, implementacion y administracion
de infraestructuras basadas en tecnologias
Linux.

Cuenta con un master en plataformas
Open Source y soélidos conocimientos en
soluciones empresariales como Linux,
Zimbra, Carbonio, Proxmox y Nextcloud,
orientadas a entornos de alta
disponibilidad, virtualizacién y servicios
colaborativos.

Posee certificaciones internacionales de
alto nivel como LPIC-3, RHCE y CPTE, que
respaldan su dominio técnico en
administracion avanzada de sistemas,
seguridad y entornos empresariales.

Su enfoque combina fundamento tedrico,
buenas practicas y aplicacién practica en
escenarios reales, facilitando un
aprendizaje claro, estructurado y alineado
a las necesidades actuales del sector
tecnoldgico.



CURSO DE ANTISPAM PARA
CARBONIO Y ZIMBRA OS CON
PROXMOX MAIL GATEWAY 9.1,

MAILWATCH, POLICYD Y
FAIL2BAN (42 HORAS)

Registro de Sophos ID y obtencidn de licencias
Instalacion de Sophos Firewall en VPS
Configuracion de WAN, LAN y DMZ

Configuraciéon de IPs publicas

Reglas de empresa y filtrado de paquetes

NAT de puertos, NAT fuente y cambio de IP publica
Reglas de geolocalizacion

Fundamentos de DNS aplicado a correo electrénico
Configuracion de dominios publicos

Registros A, MX y TXT

Validacion de resolucion DNS

Instalacion de Ubuntu 24.04

Introduccion a Zextras Carbonio CE
Configuracion de repositorios
Instalacién de Carbonio CE
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e Pruebas de envio y recepcidon
e Instalacién de certificados gratuitos Let's Encrypt

e Instalacién de Rocky Linux 9

e |Instalacién de Carbonio CE

e Pruebas de envio y recepcidon

e Instalacién de certificados Let's Encrypt

e Instalacién de Ubuntu 24.04

e Instalacién de Zimbra OS 10.1

e Pruebas de envio y recepcidon

e Instalacién de certificados Let's Encrypt

e Instalacién del ISO de Proxmox Mail Gateway

e Nateo de puertos en firewall hacia el relay

e Configuracion de registros DNS publicos

e Configuraciéon de relay de entrada en PMG

e Configuracion de relay de salida en Zimbra y Carbonio
e Upgrade de Proxmox Mail Gateway

e Acceso al panel de administracion
e Configuracidon base del sistema
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e Proxy de correo, dominios, transportes, redes y TLS
e Listas blancas a nivel MTA

e Configuracién de antispam y cuarentena

e Configuracion de antivirus

e Gestidon de usuarios, doble factor y LDAP

e Backup, restore y certificados

e Configuracion de registros SPF, DKIM y DMARC

e Pruebas de envio hacia Google y Microsoft

e Configuraciéon de DKIM en PMG

e Personalizacion de main.cf

e Objetos y politicas de filtrado

e Listas blancas y negras

e Sistema de notificaciones personalizadas

e Filtrado por cabeceras, asunto, cuerpo y adjuntos

e Blogueo de spoofing, phishing, spam, malware vy
ataques de ingenieria social

e Introduccion a MailWatch y MailScanner
e |Instalacion en Ubuntu 24.04
e Instalacién en Rocky Linux 9
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e Configuracidon de volumenes de cuarentena
e Instalacién de Apache, PHP y MySQL

* Integracidén con proxy de Carbonio

e Analisis de logs y resolucién de problemas
e Gestidn de usuarios, listas blancas y negras
e Reglas avanzadas de SpamAssassin

e Gestidon de cuarentena (ham, spam, release)

e Instalaciéon de MailScanner y MailWatch

e Listas blancas y negras por web

e Afinamiento de MailScanner

e Filtros de cabecera y contenido con SpamAssassin

e Bloqueo de publicidad, difamacién, spoofing, phishing
y secuestro virtual

e Gestidon de cuarentena

e Arquitectura de filtrado multicapa
e Integracion PMG + MailScanner
e Configuracién de spam suave

e Instalacién de CB PolicyD con MySQL
e Habilitacidon como milter

e Acceso al panel web

e Mdédulos de control de acceso
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e Politicas de envio y recepcion

e Cuotas y rate limits

e Mitigacién de cuentas comprometidas
e Pruebas de envio y recepcidon

e Instalacién de Fail2ban en Ubuntu 24.04 y Rocky 9

e Proteccion de servicios SMTP, IMAP, POP3, Webmail y
paneles

e Integracion con DOSFilter

e |Instalacién de Unbound

e Creacidén de listas negras por IP y dominio

e Validacién de resolucién DNS

e Integracion de DNSBL en Proxmox Mail Gateway
e Verificaciéon y pruebas

e Prueba de conocimiento de todo lo aprendido.




